
構建未來AI應用
從模型到基礎設施的全方位防護策略
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“AI workloads are the most 
modern of modern apps”
AI應用是最現代的現代應用
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未來幾乎每個應用都會成為AI 應用

2024 2025 2026 2027 2028 2029 2030

18%

Proportion of AI applications

~80%

CONFIDENTIAL

Source: IDC, Gartner, and F5 Corporate Strategy

50%+
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GenAI 應用將通過四個屬性來區分：
多模態、分散式、以數據為中心和API 密集

CONFIDENTIAL

GenAI應用體驗將是
multi-modal

多模態

1

GenAI應用將是
highly

decomposed

2

“Data gravity“

將顯著影響應用和
模型的位置

3

GenAI應用將特別
倚賴於 API

4
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GenAI 應用體驗將是
跨視覺、文字、圖像、音訊和影片的多模態形式

1

視覺、文本、圖像
、音訊或視訊

CONFIDENTIAL

用戶

Multi-modal指可以跨不同類型的數據模態（如文本、圖像、音訊和視頻）處理和生成內容的系
統或模型。這意味著多模態GenAI 可以理解和生成多種形式的內容，從而實現更豐富、更通用的
交互和輸出。
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GenAI 應用將使用多個元件構建，包括多個AI 模型

Foundational model 

Niche model 

Enterprise model

2

CONFIDENTIAL

Decomposed指將複雜的任務或模型分解為更小、更易於管理的元件。這種方法簡化了問題解
決過程，並且可以通過允許單獨處理或優化每個元件來提高效率和性能。
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這些模型中的每一個通常都依賴於數據 3

Data

Data

Data

檢索增強生成（RAG） 等模式
使用檢索到的數據來改進結果

CONFIDENTIAL

Foundational model 

Niche model 

Enterprise model

Data Gravity指對於訓練和提煉人工智慧模型至關重要的大數據集吸引相關數據、服務和計算資源的趨勢
。隨著數據量的增長，將AI 應用程式和處理工具放置在這些數據附近以減少延遲、增強性能並提高數據處
理效率變得更加高效。這一概念強調了數據局部性在GenAI系統的部署和運行中的重要性。
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GPU資源，數據分散和新模型
將創造全新雲互連架構需求

CONFIDENTIAL

AWS

ColocationAzure

Google
Cloud

Edge

Data centers
Traditional & 
Private Cloud

3

New GPU 
centric clouds

New foundational 
model providers

SaaS
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AI 應用將更加依賴API
4

CONFIDENTIAL

Data

Data

Data

Foundational model 

Niche model 

Enterprise model

API

API

API

API

API

API

API

API

API Reliance: GenAI依靠API實現無縫整合，訪問外部數據和服務，增強功能，並有效地促進不同系統和平
臺之間的通信。
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AI驅動的應用與眾不同

多模 數據 安全
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AI應用帶來的變化

人 人與機器

資料庫 資料庫、文件

靜態、集中 動態、分散式

單向 雙向

字元 多模態

VS
訪問模式

數據形態

資源配置

存取控制

資料類型

AI App傳統 App
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運維問題 安全問題部署問題

AI對於傳統架構帶來的挑戰是什麼？

請求資料管理複雜

網路架構複雜 數據洩漏、SSRF漏洞缺乏可視性

不同的部署工具多雲自動化部署
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ADC for AI and AI for ADC
大多數應用將成為 AI 應用，需

要加強新功能
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I N FE R E N CE  ( “R U N -T I M E ” ) T R A I NI N G (“ B U I L D  T I M E ” )

生成式AI 涉及兩個不同的階段: training & inference

模型通常在大規模的數據上進行訓練根據提示生成內容

AI model 
training and 

tuning

AI 
model

End user or app

Prompt

Response

AI training 
data

CONFIDENTIAL
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例如，用戶連接到ChatGPT 以查詢在大型數據集上訓練的GPT-4 
基礎模型

I N FE R E N CE  ( “R U N -T I M E ” ) T R A I NI N G (“ B U I L D  T I M E ” )

GPT 本質上是在整個
internet上（預先）訓練的

ChatGPT 文字介面

AI model 
training and 

tuning

AI 
model

Prompt

Response

AI training 
data

GPT-4

End user or App

CONFIDENTIAL
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AI 應用在推理期間的通用流量路徑架構

CONFIDENTIAL

FRO NT-E ND

End user or 
App

Enterprise 
data store

WAAP

API gateway AI factory
AI factory

BACK-E ND

Load balancer

API gateway Load balancer
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因應AI的入口安全防護

CONFIDENTIAL

FRO NT-E ND

Changes to existing flow Creation of new flow

End user or 
App

AI factory
AI factory

BACK-E ND

Load balancer

Enterprise 
data storeLoad balancer

API gateway

WAAP

API gateway

多模態、AI 幻覺和數據安全
新問題需要新功能
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使用新功能保護前端至後端的流量

CONFIDENTIAL

FRO NT-E ND

End user or 
App

WAAP

API gateway AI factory
AI factory

BACK-E ND

Load balancer

Enterprise 
data storeLoad balancer

API gateway

AI 應用依賴於 API

Changes to existing flow Creation of new flow
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解決AI 數據流量管理的新挑戰

CONFIDENTIAL

FRO NT-E ND

Changes to existing flow Creation of new flow

End user or 
App

WAAP

API gateway AI factory
AI factory

BACK-E ND

API gateway Load balancer

Enterprise 
data store

Larger and broader data requests

Load balancer



© 2024 F520

AI 工廠的新興流量

FRO NT-E ND

End user or 
App

Enterprise 
data store

WAAP

API gateway AI factory
AI factory

BACK-E ND

Load balancer

API gateway Load balancer

High performance and resilient 
traffic management

Changes to existing flow Creation of new flowCONFIDENTIAL
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FRO NT-E ND

ADC 3.0 將保護和交付AI 應用

Changes to existing flow Creation of new flow

End user or 
App

Enterprise 
data store

WAAP

API gateway

Load balance AI data traffic Secure the 
“front door” by adding 

additional services

AI factory
AI factory

BACK-E ND

Load balancer

API gateway Load balancer

AI apps depend on APIs

Load balance global AI factories 
(within and between)

CONFIDENTIAL
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Generative AI LLM 與 API Security

無論你如何使用 Gen AI，到
頭來，你都是在使用 SDK

透過 REST API 調用端點

Mete Atamel
Developer Advocate, Google Cloud

Web Security 

Top 10

API Security 

Top 10

Mobile 

Top Ten

ML 

Top Ten

LLM Security 

Top 10*
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面對數據丟失、治理、可觀察性、
性能、成本管理和安全威脅等挑戰

F5 AI Gateway是全新API 安全解決
方案，可保護、加速和觀察AI 驅動

的應用.
與AI 初創公司和API 閘道不同，F5 
AI 閘道提供高度可擴展的平臺和開
放的保護生態系統，可輕鬆與任何

現有的F5 平臺整合。
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AI閘道並非API閘道的簡單變換

• 認證授權

• 限流限速

• L7路由

• OWASP API top 10

文本

API Gateway AI Gateway

面向服務

面向流量

安全與性能導向

面向模型

面向成本

安全與智慧導向

• 提示詞

• Tokens

• 回應控制

• 多模型支援

• OWASP AI top 10

更聰明

自然語言處理
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AI 應用在原有架構加入更多需求

Logic 

AI framework 

RAGGW＆WAAP

AI Application

Data Search / Ingestion
Control, e.g., transactions, 
vehicle images, customers

AI Factory 1

Orchestration 

GPU cluster 

GW

AI Factory 2

Ingress Infrastructure

Tr
ai

ni
ng

Runtime Inference

3

4

6

7

S3

Enterprise Data Stores

Pinecone, Postgres 
MongoDB, Redis
Chroma, Oracle

Minio , SeaweedFS
NetApp Storage Grid
Pure Flashblade

GW

GW2

1

Model

GPU cluster 

Model

1 New: Data ingest / query traffic management

2 New: Data movement / query traffic management

3 New: Traffic management across AI Factories

4 New: Inter-service traffic management

5

5 Existing & New: AI East-West / RAG workflows

6 Existing: End user web interface / end user API access

7 Existing: AI cluster API access
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AI 應用在原有架構加入更多需求

Logic 

AI framework 

RAGGW＆WAAP

AI Application

Data Search / Ingestion
Control, e.g., transactions, 
vehicle images, customers

AI Factory 1

Orchestration 

GPU cluster 

GW

AI Factory 2

Ingress Infrastructure

Tr
ai

ni
ng

Inference (Runtime)

3

4

6

7

S3

Enterprise Data Stores

Pinecone, Postgres 
MongoDB, Redis
Chroma, Oracle

Minio , SeaweedFS
NetApp Storage Grid
Pure Flashblade

GW

GW2

1

Model

GPU cluster 

Model

1 New: Data ingest / query traffic management

2 New: Data movement / query traffic management

3 New: Traffic management across AI clusters

4 New: Inter-service traffic management

5

5 New+Existing: AI East-West / RAG workflows

6 Existing: End user web interface / end user API access

7 Existing: AI cluster API access

F5 AI Gateway
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AI enabled應用

Ingress

AI Gateway
AI Gateway

推理服務集群

GPU 

Ethernet GPU Network

GPU GPU 
Ingress

AI Gateway集群

AI Gateway

AI Gateway

Ingress

AI Gateway幫助解決AI模型的安全、擴展、成本、易用性管理以及語義緩存、幻覺等諸多問題

AI Gateway可以有效幫助降低AI應用開發複雜性

語義意圖

注入安全

Key管理

成本管理

語義緩存

連接管理 失敗重試 成本觀測 提示詞修飾

幻覺抑制 輸出控制 提示詞範本

User or App
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安全防護 模型擴展 易用管理 成本控制

AI閘道幫助解決AI應用四大挑戰
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AI-Powered Application / Chatbot

ENTERPRISE APPLICATION DELIVERY ENVIRONMENT

構建AI 驅動的應用的企業

路由、緩存、可觀察性
和威脅防護適用於託管
和發佈 AI 驅動的應用

的企業

安全高效的使用外
部 AI 服務

External Client

F5 
AI Gateway

Frontend API Model Vector DB

ENTERPRISE IT INFRASTRUCTURE EXTERNAL AI SERVICE (E.G. OPENAI)

End User 
Device

Internal 
App

F5 
AI Gateway

Frontend API Model Vector DB

Data leak prevention & cost control

Inspect/clean 

prompt & response
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總結

#2

AI將使用
API構建新
型應用

#1

每個應用都
將被AI-
powered

#3

AI 將讓模型
和數據與運
算無處不在

API安全與多雲網路防護
高效能Kubernetes 網路
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