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AIOps
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AIOps，即人工智慧運維的縮寫，結合了人工智慧、機器學習和大數據，旨在自動化和增強IT運維。其目

標是提高效率、減少停機時間，並通過更快速地偵測、診斷和解決問題來主動管理複雜的IT環境，比傳統

方法更為高效。

AIOps的優勢

更快的事件解決：通過快速識別根本原因，AIOps可以減少平均解決時間（MTTR）。

提高效率：自動化和噪音減少讓IT團隊能夠專注於更具策略性的任務。

提升服務可用性：預測能力有助於減少停機時間並提高系統可用性。

節省成本：通過主動檢測問題和自動化，降低IT運維管理的成本。

少被罵
工作輕鬆
賺更多
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AIOps
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AIOps的關鍵組成部分

數據收集：AIOps從各種IT系統中收集數據，包括伺服器、網路、應用程式和資料庫。這些數據通常包括

指標、日誌、事件和追蹤信息。

數據分析：AIOps運用機器學習和模式識別技術來進行即時或接近即時的數據分析，有助於識別異常、模

式和趨勢，揭示潛在問題或優化機會。

噪音減少：AIOps的一個重要特性是能夠過濾掉不相關的數據或“噪音”，從而減少告警疲勞，使IT團隊能

夠專注於關鍵問題。

事件關聯：AIOps可以關聯相關的事件或事故，便於追蹤問題的根本原因，並提供更完整的視角，而不僅

僅是孤立事件。

自動化根本原因分析：通過識別模式和異常，AIOps可以協助確定問題的根本原因。在某些情況下，它甚

至可以自動推薦或啟動糾正措施。

預測分析：AIOps通過分析歷史數據和趨勢，能夠預測潛在的故障或性能問題，使團隊可以採取預

防措施。

自動化修復：某些AIOps工具可以通過自動化腳本或工作流程自動解決常見問題，減少人工干預的

需求。



Cisco Confidential

Flow Logs

Endpoint Data (NVM)

Intelligence

Flow Logs

Investigation

Threat Intel

APIs

Investigation

Events

Device Insights

Campus/Branch
NetworkFirewall

Flow Logs

Flow LogsNoC
SoC

Syslog

Remote Workers

Mirror/SPAN

Firewall/Syslog

NetFlow/IPFIX

ISE

Cisco Telemetry 
Broker

On-Prem Sensor

Data centerNetwork Users

On-premises network

Public Cloud

Integrations

Amazon
GuardDuty

Microsoft 

Defender

For Endpoint

NetFlow

NetFlow



Cisco Confidential

Visibility



Cisco Confidential

App Experience
• Transaction scripting, page load

HTTP/DNS/RTP Server
• HTTP Availability, response time, throughput

Scope and Domain
• Geo, HTTP phase, errors 

Network Metrics
• Packet loss, latency, jitter

Path Visualization
• Hop-by-hop; multi-point; bidirectional
• Metrics and data per hop
• Integrated Outage Detection

BGP Monitoring
• Reachability, path changes, updates

Most Correlated Visibility In One View
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Cisco ThousandEyes value
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Automation
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Copilot
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Now is future


